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(] Historique de MicroSoft Windows

» 1955 : naissance a Seattle de William Henry Gates Ill KBE

« 1975 : fondation de Micro-Soft (micro computer soft ware)
e avec P. Allen, un copain de lycée

» 1975 : développement d’'un interpréteur BASIC pour I'ordinateur ALTAIR
— Premier coup de maitre : la licence seule est accordée a ALTAIR
- Reversement de 35$ pour chaque ordinateur vendu a Microsoft
- donc BASIC se répand sur d’autres ordinateurs
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Historigue de MicroSoft Windows

- 1980 : IBM commande a Microsoft un SE pour son nouveau

Personnal Computer
» Achat pour 25 000 $ du SE QDOS
« Adaptation au cahier des charges d’'IBM
— naissance d’'IBM PC-DOS 1.0
e Vente de la licence a IBM...
e ... et aux autres constructeurs : MS-DOS (Microsoft Disk
Operating System) — deuxiéme coup de maitre

IBM PC




MS DOS

:\>copy command.com command.save

-

Ecraser command.zsave (0-N-T) 7o
1 fichier(s) copié(s)

:»>od mesdoc™ 1
S\MESDOC"1>»subst m:
S\MESDOC " 1>vuol

Le volune dans le lecteur C n'a pas de nom
Le numéro de série du volume est 257C-1810

:\MESDOC ™ 1>cd

iN>els_




Historigue de MicroSoft Windows

. 1985 : lancement de Windows 1.0 , sans succes...

.
Eor IBM. and COMPAQ. Personal Computers




Microsoft Windows 1.0

MS5-D0OS Executive
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Historigue de MicroSoft Windows

. 1992 : troisieme coup de maitre : Windows 3.1

* Ergonomie enfin aboutie
e Police TrueType




Microsoft Windows 3.1
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Historigue de MicroSoft Windows

- 1995 : 'achevement du succes : Windows 95
« Facilité d'utilisation et ergonomie excellente
e Introduction du multi-taches
» Apparition de la touche Windows
— quasi monopole en grand public (90%)




Microsoft Windows 95

Fichier Edition Affichage Insetion Format 2
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permet d'utilizer vatre modem
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de Windows 95, Avec cette
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riotammment d'un zupport produit
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Bechercher - & P dente b quelques minutes,

1 Chguez ici JJ poLr dérmarrer
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Microsoft Windows 95

Une erreur fatale OE est apparue a 0028:CO031CE0. L'application va se
terminer.

— Appuyez sur une touche pour terminer 1'application.
— Appuyez sur Ctrl+Alt+3Suppr pour redémnarrer votre ordinateur.
Uous perdrez les informations non sauwvegardées.

Appuyez sur n’ importe guelle touche pour continuer _




Historique de Micro$oft Windows

« 2010 : Bill Gates est le deuxieme homme le plus riche du
monde...
— 53 000 000 000 $

,. j Microsoft’

Your potential. Our passion.?



Historique de MicroSoft Windows
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Obijectifs de NT (New Technology)

1988 : étude d'un nouveau SE orienté serveur

e Portabilité car NT écrit en C/C++

- Fonctionne aussi bien sur une machine x86 que sur
une machine Alpha, p. ex. 8

e Mise en place de sécurité
- Respect de la norme « C2 »

WINDOWSNT
e Compatible avec la norme POSIX SRR

- POSIX : norme respecteée par tous les SE
modernes

e Multitraitement
— Gestion multi processeurs possible



Windows 2000

Principalement : fiabiliser NT !

Puis :
e Nouvel annuaire Active Directory
e Nouveau systeme de fichier NTFS 5




Windows Server 2003

e Evolution de Windows 2000 Server
— Incorporation de l'interface XP alléegee
— Ajout de nouvelles fonctionnalites

-~ Amélioration de la gestion du réseau, de IIS (Internet
Information Service) et de I'annuaire Active Directory

— Réecriture partielle du code du noyau

iy
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Windows Server 2008

e 2008 : Windows Server 2008
— Gestion de IPv6 en natif

- Ajout a chaud de composants comme les
microprocesseurs

— Installation en Core Serveur

e Installation sans interface graphique, uniguement la ligne
de commande

- Windows PowerShell
e Nouvelle interface en ligne de commande



o I‘Sen.i*e'rl'-la'nager
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Evaluation copy. Build 6001
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Windows Server 2008 R2

e 2010 : Windows Server 2008 R2
— Version serveur de Windows 7
— Adoption du noyau de Windows 7

- Réduction de la consommation électrique
e Systeme « Core parking »

- Nouveau Windows PowerShell
e Nouvelle interface en ligne de commande

Ej' Windows Server-2008 r2



Et ensuite ?

e 2012 : sortie de Windows 8
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Qu’est-ce que Windows Server 2008 ?

e Un systeme d’exploitation...

e ... multi taches...
— Plusieurs programmes peuvent fonctionner en méme temps

e ... multi thread...
-~ Cf. semestre 2 et ASR4

e ... multl traitement

- Peut tourner sur un ordinateur comportant plusieurs
processeurs
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®] Les versions de Windows Server 2008

Pour les serveurs d’applications
critiques qui nécessitent les plus
hauts besoins de performances et
de disponibilité

Pour les moyennes et grandes
organisations

Pour les serveurs réseau
polyvalents

Pour les PME

Développement et déploiement_
rapides de services et
d’applications Web

Contient IS




Autres versions

Pour les PME

Pour les TPE
15 utilisateurs maximum
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Le systeme de sécurité

e On peut controler :
— qui accede a quoi
— quel action un individu peut réaliser sur un objet

e On peut auditer des évenements et les
recuperer dans un journal d 'audit



Vue d’ensemble

Configurent des stratégies pour les mots de passe et les
comptes

Configurent l'audit, les droits d'utilisateur et les options de
sécurité

Configurent les agents de récupération de données cryptées, les
racines de domaines, les autorités de certification approuvees,
etc.

Configurent la sécurité IP sur un réseau

Configure les parametres des journaux des applications, des
journaux systeéme et des journaux de sécurité

Configurent I'adhésion aux groupes sensibles en termes de
sécurité

Configurent les paramétres de sécurité et de démarrage des
services exécutés sur un ordinateur

Configure la sécurité au niveau des clés du registre

Configure la sécurité au niveau des chemins d'acces de fichiers
spécifiqgues
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Architecture du systeme de
sécurite

e Security Account Manager (SAM)

- En charge de la SAD (Security Account Database)

e SAD = base de données des utilisateurs autorisés a se
connecter sur la machine

- Chaque utilisateur étant identifié par un SID
e SID=Security Identifiant, identifiant d’utilisateur




Security Account Database (SAD)

Gérée via l'application « gestion de l'ordinateur  »

=10}
|J fckion  Affichage |J a o= | | | @

Arbre I Marm | Mo détaillé | Description |
Gestion de l'ordinateur (local) Q.ﬁ.dministrateur Compte d'utilisateur d'administration
Eﬁ& Ctils systéme Eestehan Esteban Fils du soleil
@ Observateur d'événements EInvité Cornpke d'utilisateur inviké
@ Informations sysk&me Q'I.I'LISF{_WINEDDD Ya48 Server Sccounk Tenez compke des composants sery, ..

@8 Journausx et alertes de performar
-2 Dossiers partagés

.. B Gestionnaire de périphériques
-7 Utlisateurs et groupes locaus
L) Ukilisateurs

------ [ Groupes
—]--@ Stockage
-..[_7] Gestion des disques

Il

----- E Défragmenteur de disque

----- =3 Leckeurs logiques

- Médias amovibles
Eﬂ--gﬁ Services et applications




Security Account Database (SAD)

Gestion des groupes d’utilisateurs

=bx
“ Action  Affichage |J | o= | | | )

Arbre I Mom | Description
Gestion de lordinateur (local) g.ﬁ.dminmtrateum Les administrateurs ont l'accés complet et illimité & l'ordinateurfau do...
El@ Ctils systéme gDuplicateurs Prend en charge la réplication de fichiers dans le domaine
@ Observateur d'événements glnvités Les invités disposent du méme accés que les membres du groupe Ul .
@ Informations systéme gﬂpérateurs de sauvega... Les opérateurs de sauvegarde peuvent passer outre les restrickions ...
ﬁ Journau et alertes de performar gutilisateurs Les utilisabeurs sonk empéchés d'effectuer des modifications acciden, ..
; gutilisateurs aver pouvoir Les ukilisakeurs avec pouvaoir possédent la plupart des pouvoirs d'ad...
g.ﬂ.venturiers Découvreurs de cikés d'or

Il

—]--@ Stackage
-] Gestion des disques

----- E Défragmenteur de disque

----- =3 Lecteurs logiques

@ Médias amovibles
Eﬂ--gﬁ Services et applications
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Architecture du systeme de
sécurite (suite)

e Security Reference Monitor (SRM)

— Verifie gu’un utilisateur ou un programme peut acceder
a un objet donné via sa DACL (Discretionnary Access
Control List)

e DACL-=liste a contrOle d’acces associée a tout objet des trois
types suivants :

— Fichiers
- Reépertoires
— Imprimantes



Exemple de DACL pour un dossier

Eénérall Partage .Sécurité.l

Mo Ajouter...
ﬁ Adrministrateurs [T 20008 A drminiztrateurs)

ﬁ emplové de bureau [IUT 2000%emplové de bureau) Supprirmer
ﬁ Rédacteur en chef [IUT 2000%F édacteur en chef]
Autonsations : Autonser Befuser

Contrdle total

b adifier

Lecture et exécution

Afficher le contenu du doszier
Lecture

BREOO0OO0
O0O0oa0o0ono

E criture

Avance. ..

Fermettre aux autanzations pouvant étre hériiée& du parent
d'étre propagées a cet objet

a. I Anrler Sppliguer




Exemple de DACL pour un dossier
IR mos Properies x|

General I Sharing Securty | Previous Versions I Customize I

Object name:  C\Users‘Administrator.Documentsmp3

(3roup or user names:
5 SYSTEM

l gaston lagaffe {lag
3, Administrator
ﬂt.-’-“-;:lministmtnrs (BERLIET Administrators)

”» ;
k :’,. Wlnd OWS SGI’V@I’?OOS To change pemissiong, click Edit.

'&ﬁe @berliet fr)

Edit...

Femissions for gaston lagaffe Allaw Cemy

Full control |
Modify

Read & execute
List folder contents
Read

vite -

For special pemissions or advanced settings, e |
click Advanced.

AL NN

Leam about access control and pemissions

DK Cancel Spply
1




Exemple de DACL pour un fichier

Geénéral Sécurité | Résume |

Mam | Ajouter...
ﬁ Adrmimistrateurs [[UT 2000%&dminiztrateurs)

ﬁ ernployé de bureau [|UT2000%emplayé de bure... S
ﬁ Reédacteur en chef [IUT 2000%F édacteur en chef)
Autanzations Autonzer Refuser

Contréle tatal

t cudifier

Lecture et exécution
Lecture

BEOOO
miniminin

E criture

Avance,..

W Permettre aux autorizations pouvant Stre héntées du parent
d'étre propagées a cet objet

ok Arnuler A ppliguer




Exemple de DACL pour une imprimante

%" IS Administration Printer Propriétés 7] x|

Générall F'artagel Ports I fvance  Secunte | Paramétres du périphériquel

Mo Ajouter...
Adrriniztrateurs [NWTRADE BSYAdmiriztrateurs) -
€7 CREATEUR PROPRIETAIRE S Upprimer
ﬁ Opérateurs de zerveur [MWTRADERS\Opérateurs de ser...
ﬁ Opérateurs dimpreszion (MW TRADERSMO pérateurs dimp...
ﬁ Tout le monde
Autorizations ; Autonzer Refuser
Autorisations 'E'?‘p”!“‘afd E
T . tion d'imprimartes v
d'impression =
P Gestion des documents H

Ayance. ..

Ok I Annuler Appliguer
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Privileges utilisateur

e Droits qui ne sont pas associés a un objet particulier
- Sauvegarde du systeme
- Arrét de la machine
- Changement de I'heure
— Creation de nouveaux utilisateurs

Exemples de droits utilisateur

| Sauvegarder |

Propriétés de Date et heure

= [C1[E Bureau
=71 % Poste de travail

Dete =t heure |peEe TR (] Disquette 3% (&)
ot Heure e Disque local )
(XIS | | 2003 = ST [J=e Disque local (D]

.24 Lectew CD [E:)

= System State
LY Mes documents

1 2 3 4 5 & : \ :
7 OB 9 10 11 12 13
14 15 16 [ 18 192 z0 ] ]
d L'l

21 22 23 24 25 2 Z7
d
28 29 30 31 .

— iy Que voulez-vous Faire 7
10:46: 25 -

Arréter le systéme

Fuseau horaire actuel : Paris, Madrid (heure d'été) Termine votre session et quitte Windows afin que vous
puissiez éteindre votre ordinateur en boute sécurite.

I Ok H Annuler ]

ok || annder || aide |




Privileges utilisateur

e Certains groupes d’utilisateurs prédefinis
possedent des droits particuliers

Administrateurs
Utilisateurs

Utilisateurs avec pouvoir

Operateurs de sauvegarde

Dispose de tous les droits
Dispose de droits limités

Peut réaliser les taches
administratives de base mais n'a
pas le contrdle total du systeme.

Possede des droits uniguement sur
les fichiers et sur les taches
administratives de sauvegarde et de
restauration.




Gestion des privileges utilisateur

B Stratégie de sécurité du domaine

J Ackion  Affichage |J E = | -I_l -~ ‘ | @

=101 x|

Arbre l

I_L_] Windows Settings

[+

=] @ Security Setkings
':I @ Sl:ral:egles de compkes

&l Stratégie de mot de passe

el Stratégie de verrouillage du comp
el Stratégie Kerberos

ﬁ Strategles locales

Skratégie d'audit

Atkribution des droits utilisateur
Opkions de sécurité

ﬁ Journal des événements

[_E Groupes restreints
(@ Services systéme

@ Feqistre
(@ Svstéme de fichiers

~|_]] Stratégies de clé publique
.g Stratégies de sécurité IP sur Ackive D

| &l

Straté_gie ¢

Parametre de 'o =

@_mﬂ.ﬁ.ccéder a cet ardinateur depuis le réseau
Eﬂ.ﬁ.gir en tant que pattie du systéme d'exploitation
El_:-ﬂ.ﬁ.jnuter des stations de kravail au domaine
[ﬂ}ﬂ.ﬁ.rréter e systeme

L-_-,:':|.|!'.l_|-;|n'||3r|l:er la priotité de planification
I;_'-_,gﬂ.ﬁ.ugmenter les quaotas

I--u!|.ﬁ.ut|:|rlser que I'on Fasse confiance aux comptes ordinateu. .,

J_T,gﬂcharger et décharger des pilokes de périphériques
@_:']Créer des objets partagés permanents

!ﬁ_}_:ﬂl:réer un Fichier d'échange

@Créer un objet-jeton

@Débnguer des programmes

@Fnrcer l'arrét & partir d'un systéme distant
ne|zénérer des audits de sécuriké

@Gérer le journal d'audit et de sécurité

@Mndiﬁer les waleurs d'erv. de microprogrammmation
@Mndiﬁer Iheure systeme

L-_,gﬂl:lptimiser les performances syskéme

@Gptlmlser un pru:u:essus unique

1T - - i 1 .
A |

Mon défini
Mon défini
Maon défini
Mon défini
Mon défini
Mon defini
lon défini
Fon défini
Mon défini
Maon défini
Mon défini
Mon defini
Mon defini
Mon défini
Mon défini
Mon défini
Maon défini
Mon défini
Mon defini

LI




Gestion des privileges utilisateur

L’administrateur attribue a l'utilisateur Lagaffe le
privilege de changer I'heure

[
! Parametre de stratégie de sécurité




Gestion des privileges utilisateur

B Stratégie de sécurité du domaine

J Ackion  Affichage |J E = | -I_l -~ ‘ | @

=101 x|

Arbre l

I_L_] Windows Settings

[+

=] @ Security Setkings
':I @ Sl:ral:egles de compkes

&l Stratégie de mot de passe

el Stratégie de verrouillage du comp
el Stratégie Kerberos

ﬁ Strategles locales

Skratégie d'audit

Atkribution des droits utilisateur
Opkions de sécurité

ﬁ Journal des événements

[_E Groupes restreints
(@ Services systéme

@ Feqistre
(@ Svstéme de fichiers

~|_]] Stratégies de clé publique
.g Stratégies de sécurité IP sur Ackive D

| &l

Straté_gie ¢

Parametre de 'o =

@_mﬂ.ﬁ.ccéder a cet ardinateur depuis le réseau
Eﬂ.ﬁ.gir en tant que pattie du systéme d'exploitation
El_:-ﬂ.ﬁ.jnuter des stations de kravail au domaine
[ﬂ}ﬂ.ﬁ.rréter e systeme

L-_-,:':|.|!'.l_|-;|n'||3r|l:er la priotité de planification
I;_'-_,gﬂ.ﬁ.ugmenter les quaotas

I--u!|.ﬁ.ut|:|rlser que I'on Fasse confiance aux comptes ordinateu. .,

J_T,gﬂcharger et décharger des pilokes de périphériques
@_:']Créer des objets partagés permanents

!ﬁ_}_:ﬂl:réer un Fichier d'échange

@Créer un objet-jeton

@Débnguer des programmes

@Fnrcer l'arrét & partir d'un systéme distant
ne|zénérer des audits de sécuriké

@Gérer le journal d'audit et de sécurité

@Mndiﬁer les waleurs d'erv. de microprogrammmation
@Mndiﬁer Iheure systeme

L-_,gﬂl:lptimiser les performances syskéme

@Gptlmlser un pru:u:essus unique

1T - - i 1 .
A |

Mon défini
Mon défini
Maon défini
Mon défini
Mon défini
Mon defini
lon défini
Fon défini
Mon défini
Maon défini
Mon défini
Mon defini
Mon defini
Mon défini
Mon défini
Mon défini
Maon défini
Mon défini
Mon defini

LI
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Audits

e Suivre les activités des utilisateurs et du systeme
d'exploitation

e Consigner les evénements sélectionnés dans des
journaux de securité

Que s'est-il passé ? Qui I'a fait ? Quand ?

Quel est le résultat ?

e On active |'audit pour :
— détecter I'acces non autorisé aux ressources
— conserver un historique de l'activité
- détecter les attagues et les menaces
— déterminer les dégats
— eviter des dégats suppléementaires



Audits

e Sous Windows 2000

®&" Stratégie de sécurité du domaine

ﬂ &ction  Affichage |J & mp | | 7~ | @

Arbre l

Stratégie  /

Paramétre de l'ordinateur

I_I:| Windows Setkings
= @ Security 2etkings

':I @ Reqgistre

_-‘_‘\ﬂ._. TR T |

= I!m:”.ﬁ.uditer la gestion des comptes
e Auditer ['accés au service d'annuaire

@ St atégies de comptes Eﬂﬂ.ﬁ.udlter l'accés aux objetks
-2 stratégie de
=g Skratégie de
i E =@ Skratégie Ker
EI ﬁa Stratégies locale:
: - =8 Skratégie d'a

- 2a] Attribution de
_ e Cplions de st
- Eﬂ Journal des even
EI IE GEroupes reskreinl
'il [ Services syskéme

Paramétre de stratégie de sécurite i

Auditer lez evenements de conhexion

v Définir ces paraméties de stratégie

Auditer ces eszais |
¥ Ezszaiz avant réussi

W Ezzaiz ayant échoué

‘i:m:|

Mon défini
Mon d&fini
Mon défini
2l
Arnuler
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Propriétés de Evénement

Evénement |

Drate : 12092002 Source Securby
Hewure ; 16:23 Catégare ; CuverturedFermeture de
Type: Audit des IC evénement ;. b4l

Utilizatewr : [UT 20004 agaffe
Ordinateur ; SERYEUR 2000

Descrption :
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[

ateur

=101 %]

I Zatéqorie | Evén... I LIbilisateur

| -

Mom de ['ublizateur : lagafte
Cromaine ;

N2 de la session

Type de sezsion: 3
Frocessus de zeszion ;
Fackaoe d'authentification :

Demtees: & [Hetete £ Mots

Ouverture de sezsion rézeau réussie
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! Event Viewer

File: Action View Help

=18 %]

«=| 7 Hm

@ Event Viewer {Local)
= g Custom Views
? Administrative Events

feywords Diate and Time Source

£! Event Properties - Event 4625, Microsoft Windows security auditing.

General | Details |

An account failed to log on.
Subject:
Securrty ID: SYSTEM
Account Name: WIN-V454908B36X5
Account Demain: WORKGROUP
Legeon ID: Ox3el
Log Mame: Security %
Source: Microsoft Windows security  Legged:
Event ID: 4225 Task Category:
Level: Infermation Eeywords:
User: MSA Computer:
OpCode: Info

Maore Information:

Event Log Online Help

08/07/2009 10:22:59
Legon

Audit Failure
WIN-YV454908B36X

Event 1D | Task Category Security
: Open Saved Log...

Create Custom ...

Clear Log...

Filter Current Lo...
Properties

Find...

Sawve Events As...
Attacha TaskT...
I'.'IiE'.i"|'

Refresh

Help

Event Properties

e [+

Attach Task To ...
Copy

Save Selected E...
Refresh

Help

Copy

Close

Import Custom V...

4

ent 4625, Micros... =
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Modeles d’environnement réseau

e Deux modeles pour la gestion du reseau
Informatique existent sous Server 2008 :

- Le groupe de travail (workgroup)

— Le domaine



Le groupe de travall

e Déf . Machines reliées entre elles par un réseau

e Aucune centralisation des ressources ou de la
seécurité
- Chaque machine possede :

e Sa propre SAD
e Ses propres configurations de sécurité et des utilisateurs

Windows 2000

Windows 2000
Professional

‘ﬂ-
Local security
database |

| Windows 2000
Server

Windows 2000
Professional

J’
Local security
database



Le groupe de travall

e Avantage : dans le voisinage réseau n'apparaissent
gue les ressources du groupe de travail, pas le réseau
entier de I'entreprise — navigation facilitée pour
I'utilisateur final

Fiw Edt \ew Favories Took  Helo
Qs - @ (F seedh [ orokdes [T

9P Py

et mrter-{LL0E 2

Famchme., Cramer-T..,

2
nE 222D

=
L

l]'H'E'I"F‘.I'EH B ? ? i ? ? ?
iy w Winsdows AsepeDi-19, ., Ascpel-19210 Asepc2-19210 Aecpe-19210 Asi-ruby-19.. i
e, | 9w B oW
L) Shared Dotumants Jaes Wooten  Aterkan  EBryanfdams badass BenBarsky  Brandon

B Pl il B BryanALLL ... (Ao} {Badss) (b shor) cheery,..



e domaine

e Groupe de machines partageant les méme comptes
utilisateur et la méme politique de sécurité
- Ex : domaine du département Informatique

e Avantages:

— Gestion centralisée des comptes
utilisateur et de la sécurité

— Réseau divisé en domaine

e Respect de I'organisation physique et
logique de I'entreprise




Composition d'un domaine

e Au moins un controleur de domaine (CD)

— Contient un exemplaire d’Active Directory

e Active Directory contient entre autre la liste des utilisateurs
autorisés a se connecter sur n'importe quelle machine du
domaine

— Valide les demandes de connexion des utilisateurs




Composition d’'un domaine (suite)

e Plusieurs controleurs de domaine conseillés
— pour pallier une panne d’'un autre CD
— pour des raisons de rapidité

e Chague CD contient un exemplaire
d’Active Directory
- donc tous peuvent valider les connexions




Apercu d’Active Directory

£ Utilisateurs et ordinateurs Active Directory

]@ Console  Femékre ¥

I&ctiun affichage ||'i1=' -I'|||@ ];Iﬁiﬁh?ﬁﬁ

arbre | sers 22 objets
l@ Utilisateurs et ordinate: |_Ham | Type | Description
i_i_'l--@ IUTZ000, it fr ﬂ Adriniskrateur Utilisakeur Compte d'utilisateur d'administration

ﬁ.ﬁ.dministrateurs de l'entre... Groupe de sécurité -.,.  Administrateurs désignés de l'entreprise

(] Computers ﬁ.ﬁ.dministrateurs DHCP Groupe de sécuriké -...  Les membres qui ont un accés aukorisant 'administration di

- (<#] Domain Control | €9 Administrateurs du schéma  Groupe de sécurité -, Administrateurs désignés du schéma

[ﬂ; ForeignSecurity | €9 admins du domaine Groupe de sécurité -,..  Administrateurs désignés du domaine

-3 Users €7 Contréleurs de domaine Groupe de sécurité ... Tous les contrdleurs de domaine du domaine
ﬁDn&ﬁ.dmins aroupe de sécurité -,.,  Groupe des administrateurs DN
ﬁDnsUpdatePrn:{y aroupe de sécuriké -...  Les clienks DMS qui sont autorisés 4 effectuer des mises & ji
ﬁéditeurs de certificats aroupe de sécuriké -...  Agents de certification d'entreprise et de renouvellement
ﬁemplnyé de bureau aroupe de sécuriké -...  Emplovés de bureau & la rédackion Dupuis
ﬂ izaston Lagaffe Lkilisakeur
%Invité Utilisateur iZompke d'ukilisateur invicé
ﬁlnvités du domaine Groupe de sécurité -...  Tous les invités du domaine
%krl:utgt Utilisakeur Compte de service du centre de distribution de clés
ﬁi}rdinateurs du domaine aroupe de sécuriké -,,.  Toutes les skations de travail ek les serveurs joints au doms
ﬁF‘rnpriétaires créateurs de... Groupe de sécuriké -...  Les membres de ce groupe peuvent modifier la stratégie de
ﬁServeurs R4S et IAS faroupe de sécurité -,..  Les serveurs de ce groupe peuvent accéder aux proprigkés
ﬁ TsInkernetlser Ukilisateur Ze compke utilisateur est ukilisé par les services Terminal 5e
ﬁutilisa. du domaine Groupe de sécurité -...  Tous les utilisateurs du domaine
ﬁutilisateurs DHIZP Groupe de sécuriké -...  Les membres qui onk un accés aukorisant uniquement la cor
&F&édacteur en chef Groupe de sécurité -,
ﬂ Léon Prunelle Utilisateur




Apercu d’Active Directory

B Active Directory Users and Computers

File Acton View Help

”~ .
Ai’ Windows Server:2008

B EREIEEREE ER

BETIR

j Active Directory Users and Comput
|| Saved Queries
B B berliet.fr
[7] Builtin
[T] Computers
[2]] Domain Controllers
[[7] ForeignSecurityPrincipals
[ ME2E

Marme

|Create a new user in the current container, |

| Description

3:. Administrator

%AIID'. red RODC Password Replication ...

82, Cert Publishers

%Denied RODC Password Replication G...

82, Dnsadmins
%DnsUpdat&F‘rnw
82, Domain Admins
%Dnmain Computers
H2, Domain Controllers
%Dnmain uests
E&Dnmain Isers

82, Enterprise Admins

E&Enterprise Fead-only Domain Contrall...

%Grnup Policy Creator Owners
f_; Guest

8, RAS and IAS Servers

#2, Read-only Domain Controllers
%Schema Admins

User

Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Domain Local
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Universal
Security Group - Universal
Security Group - Global

User

Security Group - Domain Local
Security Group - Global
Security Group - Universal

Built-in account for admini. ..
Members in this group can...
Members of this group are. .,
Members in this group can...
DS Administrators Group
DMS clients who are permi. ..
Designated administrators, ..
all workstations and serve. .,
&l domain controllers in th...
Al domain guests

&ll domain users

Designated administrators. ..
Members of this group are. ..
Members in this group can...
Built-in account for guest ...
Servers in this group can ...
Members of this group are...
Designated administrators, ..



Composition d’un domaine (suite)

e Des machines Windows Server 2008/2003/2000/NT...

- Appelées « serveurs membres »

e ... voire des machines Windows XP/98/95
- Appelées « ordinateur client »

Domain
controller

Client computer




Composition d’'un domaine (suite)

e Deux types de connexion sont donc possibles :

— Connexion locale
e Si 'utilisateur est déclaré dans la SAD de la machine

— Connexion sur le domaine
e Si l'utilisateur est déclaré dans I'Active Directory du
domaine

Ouverture de session Windows

Professionnel

= —

Technalogie NT

[ e ]
Utilisateur ; | BELLAMY
Mot de passe : I ********l

‘ Se connecter 3 IJ::E: j

[T Ouvrir la session en utilisant une connexion modem

ok Annuler Arréter le systéme, ., | Options << |




En résumé

e Active Directory
— Present uniqguement sur un contréleur de domaine

— Permet une connexion sur toutes les machines du
domaine

e SAD :

— Présent sur toute machine Windows Server non CD
- Permet uniguement une connexion locale




Exemple 1

e Bob veut se connecter sur le domaine

Au boulot, Bob !

Login : bob
Password : XxXxxx

Patrick
Sandy

Bob (mm

Gary

Active
Directory




Exemple 2

e Carlo veut ouvrir une session locale sur la machine PC1

Au boulot, Carlo !

Patrick . Active
Sandy Directory
Bob

Gary

Pas de Carlo !
Mais c’est pas grave !

Carlo@mm SAD rct
Bernard

OK'|
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E Relation d’approbation

e Le capitaine Krabs veut se connecter sur une machine
du domaine 1

Bob Probleme. Krabs
Patrick AD1 Solution ? relation Lary

Sandy d ’approbation ! Jacasseur




Relation d’approbation

e Sile domaine A approuve le domaine B, alors :

= Les utilisateurs déclarés sur le domaine A peuvent se
connecter sur le domaine B

- etréciproguement si la relation d’approbation est bi-
directionnelle

e Siles domaines A et B s’approuvent etsi B et C
s'approuvent, alors:

= les domaines A et C s’approuvent
- La relation d’approbation est transitive

e Utilité des relations d'approbation : permet la gestion de
foréts et d’arbres
- Voir exercice



