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Configuration de NAGIOS 3 / ubuntu 9.10

© H. TSOUNGUIL, ISTV, Valenciennes, jan 2010

1)Installation des paquets

Gestionnaire de paquets Synaptic ==
Fichier Edition Paquet Configuration Aide

. € i g ‘ ‘ Reconstruction de I'in...

~ Recharger Tout mettre a jour Appliquer Propriétés

Toutes S| | Paquet |\ﬁersmn installée Demiére version | Description -
LI ‘libnagios-object-perl : 0.21.4-1 - Perl module to parse and represent Nagios configuratig

‘ Rechercher

[— B

Filtres personnalisés

[ libnagios-plugin-perl : 0.33-1 :famlly of perl modules to streamline writing Nagios
[ mailping 0.0.4ubuntus+reall monitor email service availability and functioning
[14Z munin 1.2.6-13ubuntu3  network-wide graphing framework (grapher/gatherer)
[0 nagcon : 0.0.30-Oubuntul  console application interfacing to Nagios
nagios3 3.0.6-5ubuntu3 A host/service/network monitoring and management sy
|:| -ﬁ nagios3-dbg 3.0.6-5ubuntu3  : debugging symbols and debug stuff for nagios3
naglosgrapher 1.7.1-1 - Charting add-on for Nagios
‘ nagios-nrpe-plugin 2.12-3ubuntul  : Nagios Remote Plugin Executor Plugin
|0 : nagios-nrpe-server : 2.12-3ubuntul ‘ Nagios Remote Plugin Executor Server
- nagios-plugins-extra 1.4.13+git2009061 Plugins for the nagios network monitoring and mane
| —— »||0  nagios-snmp-plugins l.l.l—ﬁb “SNMP Plugins for nagios
l Catégories ‘ O ‘nagios-statd-client 3.12-1 “Nagios client for monitoring remote system informatio
. [0 : nagios-statd-server 3.12-1 ‘ Nagios server for monitoring remote system informatid .
I Etat ‘ |« > |
I Origine ‘ A host/service/network monitoring and management system

\Télécharger une capture d'écranl

a Magios is a monitoring and management system for hosts, services and
| R ot ! gl g g g Y .

28 paquets listés, 1301 installés, 0 cassés. 22 a installer/mettre a jour, 0 a désinstaller ; 27,6 MB seront utilisés
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Prévoir d'effectuer d'autres changements ?

Les actions sélectionnées auront un effet sur
d'autres paquets. Les modifications suivantes
doivent s'exécuter dans un ordre précis pour aboutir.

+ Ainstaller
apache2
apache2-mpm-worker
apache2-utils
apache2.2-bin
apache2.2-common
bsd-mailx
libaprl
libaprutill
libaprutil1-dbd-sqglite3
libaprutil1-ldap
libnet-snmp-perl
libradius1
nagios-images
nagios-plugins
nagios-plugins-basic
nagios-plugins-standard
nagios3-common
nagios3-doc
postfix
radiusclientl
snmp

Annuler | | q}? Ajouter a _Ia__sé_lecﬁon
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2)Téléchargement et installation des paquets

Telechargement des fichiers en cours x

Téléchargement des fichiers en cours

_ Téléchargement du fichier 10 sur 22

Vitesse de téléchargement : 271 kB/s - 29s restantes

v E}fﬁcher les détails par fichier

Etat Taille  Paquet URI -
rdiL £ 2 KB HUdpruun L-1agap S AL anenis
Fait 1309 kBE apache2.2-bin http://fr.archiy
Fait 155 kB Eapachez-utils Ehttp:f,r‘fr.archi'n
Fait 5285 kB Eapachez.z—common Ehttp:m‘r.archi'n
Fait 52314 B Eapachez-mpm-workerg http:/ffr.archiy
Fait 51424 B Eapachez Ehttp:f,-‘fr.archi\
18% 1304 kBE postfix Ehttp:f,-‘fr.archi\ .

y l J ¥

Annuler
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Application des changements en cours

Installation de logiciels

Les modifications sélectionnées vont étre appliquées.
Cela peut prendre du temps. Merci de patienter.

Préparation de la configuration de nagios-plugins-basic

(/] Fermertétte fenétre de dialogue une fois les modifications appliquées avec succés

= Informations détaillées

ction du p et ac

cedemment deéselectionne.
pm-worker 2.2.12-lubuntuz.

}-lubuntu2.l all.deb)

c 1.4.13+gi

partir de .. B-Subuntu3 all.deb)
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Application des changements en cours

Installation de logiciels

Les modifications sélectionnées vont étre appliquées.
Cela peut prendre du temps. Merci de patienter.

Configuration de nagios-plugins-basic
[ Fermer cette fenétre de dialogue une fois les modifications appliquées avec succés

< Informations détaillées

pour fournir =« ,

- (1.4.13+git2 71268- lubuntu3)
cfg with new version
cfg with new »
with new version

Creating con file fetc, 105- | nfigy cfg with new wersion

Creating config file fetc, )5 - ns/Sconfig/ftp.cfg with new version

Creating config file Sfetc/nagios- ns/Sconfig .cfg with new wversion

cfg with new version
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3)Fichiers de nagios dans /etc/nagios3

nagios3 - Navigateur de fichiers

Fichier

|#| B etc i‘ nagiosil‘
Raccourcisv

& henri

Bl Bureau

| systéme de fichiers

(=] Reseau

| systéme de fichiers 79 GB
L systéme de fichiers 100 GB
| systéme de fichiers 100 GB
| systéme de fichiers 20 GB
1 systéme de fichiers 11 GB
Elwinl

__ Lecteur de disquettes

(2 Corbeille

|} Documents

[ Musique

@ Images

B vidéos

] Téléchargements

Edition Affichage Allera

<_::|Précédent v el

8 éléments, espace libre : 15,2 Gio

Signets Onglets Aide

i _ﬂ
& C a® Q
Nom v Taille
L | conf.d 9 éléments
P |l stylesheets 17 éléments
= | apache2.conf : 1,9 Kio

- | cgi.cfg

= | commands.cfg
- | htpasswd.users
= | nagios.cfg

£ resource.cfg

11,2 Kio
2,4 Kio
26 octets
41,7 Kio
1,3 Kio

Q 50% @ Vueenliste v |

Type
dossier
dossier
-document texte brut:
document texte bruté
document texte brut;
document texte bruté
-document texte brut:

‘inconnu

Date de modification

:mar, 12 janv. 2010 19:22:15 CE1
émar. 12 janv. 2010 19:21:45 CEl

ven. 21 aolit 2009 03:50:33 CES
ven. 21 aolit 2009 03:51:53 CES
ven. 21 aolit 2009 03:51:53 CES
mar. 12 janv. 2010 19:22:16 CEIl
ven. 21 aolit 2009 03:51:53 CES

;ven. 21 aolit 2009 03:50:33 CES

-/etc/nagios.cfg

Le fichier pour htacces est déja prét, il contient

nagiosadmin: JaflTUSXLDjbyw
C'est-a-dire les login et mot de passe de 'administrateur nagios.
-Les fichiers a configurer sont dans le répertoire /etc/nagios3/conf.d
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4)Configuration des hotes et services

conf.d - Navigateur de fichiers r = | [E=

Fichier Edition Affichage Allera Signets Onglets Aide

-(_::IPrécédent v Sufvant @ ¢ @aW Q

| #| ||| etc || nagios3 i conf.d‘ Q& 50% @& |vueenliste v
Raccourcisv % Nom v | Taille Type Date de modif
& henri ~ | contacts_nagios2.cfg 1,7 KID. document texte brut: ven. 21 aolt 2
@ Bureau | extinfo_nagios2.cfg - 418 octets: document texte brut: ven. 21 aoit 2
L systéme de fichiers | generic-host_nagios... 1,1 Kio: document texte brut: ven. 21 aolt 2
i=] Réseau . generic—sewice_nagi...é 1.8 Kic-é document texte bruté ven. 21 aolt 2

L systéme de fichiers 79 GB
] systéme de fichiers 100 GB
| systéme de fichiers 100 GB
| systéme de fichiers 20 GB L
| systéme de fichiers 11 GB

| host-gateway_nagio... 210 octets: document texte brut: mar. 12 janv. z
.| hostgroups_nagios2.... 976 octetsé document texte bruté ven. 21 aolt 2

-| localhost_nagios2.cfg 2,1 Kio: document texte brut: ven. 21 aoit 2

.| services_nagios2.cfg 1005 octetsé document texte bruté ven. 21 aolt 2

= winl £ | timeperiods_nagios... : 1,6 Kio: document texte brut: ven. 21 aoiit 2
e =l 3 o

_ Lecteur de disquettes

3 Corbeille ) 2
9 éléments, espace libre : 15,2 Gio

Accédons au répertoire /etc/nagios3/conf.d qui contient 9 fichiers de configuration et examinons-
les.

-localhost_nagios2 : c'est I'un des fichiers les plus importants. Il contient le paramétrage des hotes
et services a monitorer. Il constitue une fusion des deux fichiers des hotes «hosts.cfg» et
«services.cfg» dans une configuration mieux structurée.

# Déclaration de la machine localhost, seule a surveiller pour I'instant.

define host{
use generic-host ; utilisation d'un modéle d'héte
host_name localhost ; nom de la machine
alias localhost
address 127.0.0.1
}

On peut ajouter un nouveau serveur de la maniere suivante :

define host{

use generic-host ; utilisation d'un modele d'hote
host name merlin ; nom de la machine

alias enchanteur

address 192.168.1.23  ;adresse IP

b

Un nouveau service concernant merlin sera déclaré ainsi :
# Se contente de pinger 1'hote merlin
define service {

host_name merlin
service_description PING
check command check_ping!100.0,20%!500.0,60%
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use generic-service

notification_interval 0 ; s et > 0 if you want to be renotified

# Definition d'un service qui va surveiller le nombre n d'utilisateurs connectés
# sur la station localhost. Warning si n > 20 users, état critique si n > 50 users.

define service{
use generic-service ; utilisation d'un modele de service
host_name localhost
service_description Current Users  : nom du service
check_command check users!20!50 # commande check=users
¥

# Define a service to check the number of currently running procs
# on the local machine. Warning if > 250 processes, critical if
# > 400 processes.

define service{

use generic-service ; Name of service template to use
host_name localhost

service_description Total Processes

check command check procs!250!400

¥

# Define a service to check the load on the local machine.

define service{

use generic-service ; Name of service template to use
host_name localhost

service_description Current Load

check command check load!5.0!4.0!3.0!10.0!6.0!4.0

b

Attention : on ne peut déclarer un hote sans lui associer au moins un service !

5)Test de la configuration
commande :

#nagios3 -v /etc/nagios3/nagios.cfg
(voir le résultat page suivante).

Vous devriez étre heureux si la vérification ne fournit pas d'avertissement (warning) ni de message

d'erreur (error). Elle doit se terminer de la maniére suivante :

Checking time periods...

Checked 4 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: 0
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight check
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root@ubuntu-ltsp: ~

Fichier Edition Affichage Terminal Aide
root@ubuntu-ltsp:~# nagios3 -v /Jetc/nagios3/nagios.cfqg -

Magios 3.0.6

Copyright (c) 1999-2008 Ethan Galstad (http://www.nagios.org)
Last Modified: 12-81-2888

License: GPL

Reading configuration data...
Running pre-flight check on configuration data...

Checking services...

Checked 7 services.
Checking hosts...

Checked 2 hosts.
Checking host groups...

Checked 5 host groups.
Checking service groups...

Checked 8 service groups.
Checking contacts...

Checked 1 contacts.
Checking contact groups...

Checked 1 contact groups.
Checking service escalations...

Checked @ service escalations.
Checking service dependencies...

Checked 8 service dependencies.
Checking host escalations...

Checked @ host escalations.
Checking host dependencies...

Checked @ host dependencies.
Checking commands...

Checked 151 commands.
Checking time periods...

Checked 4 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: @
Total Errors: @

Things look okay - Mo serious problems were detected during the pre-flight check
root@ubuntu-ltsp:~# i

** Si vous avez di faire des modifications, relancez la commande nagios -v, redémarrez le service
nagios avec /etc/init.d/nagios reload et le service Apache /etc/init.d/apache2 reload.

Plus tard, on s'efforcera 'avoir des fichiers homogenes, sans mélanger par ex les hotes et les
services.

H. TSOUNGUI Configuration de Nagios 3 10/14



6)Connexion au moniteur

Lancez alors un navigateur sur le serveur nagios par http://localhost/nagios3
Vous devriez passer par 'authentification htaccess.

Mot de passe :

Authentification requise x

Le site http:/flocalhost demande un nom d'utilisateur et un mot de passe. Le site indigue :
« Nagios Access »

Utilisateur : ‘ nagiosadmin |

€ Annuler «/ OK |

Au final, vous obtenez le premier écran suivant :

Nagios - Mozilla Firefox

Nagios

% Home
® Documentation

Monitoring
1 Overview
ice Detail
® Host Detail
® Hostgroup Overview

% 3-D Status Map

® Service Problems
#® Unhandled

® Host Problems
% Unhandled

#® Network Outages

i ost:

% Comments
® Downtime

% Process Info
® Performance Info
® Scheduling Queue

Histogram
History

“" pour http:/flocalhost ?

Fichier Edition Affichage Historique Marque-pages Outils Aide

5 e i @ | N | http://localhost/nagios3/ N v| [~ Google )
Les plus visitésv  [@]Gettin— =~ =it —t-—t -~ linag W

* sl http://localhost/nagios3/

N Nagios =) o
= Voulez-vous que Firefox se souvienne du mot de passe de « nagiosadmin » o EE—TT, L ege—

(] ® .
Nagios v
December 01, 2008
AT

Read what's new in Nagios 3

Copyright (c) 1999-2008 Ethan Galstad

Need help with Nagios?

A variety of worldwide support options are
available to help you get Nagios up and
running quickly. Visit
www.nagios.org/support/ for information on:

Installation
Configuration
Performance Tuning
Integration
Customization

— ]
Nagios Nagios

Enterprises HETWORREMONITOR

SOURCEFORGE.NET*

g Nagios and the Nagios logo are trademarks, servicemarks, registered trademarks or registered servicemarks owned by Nagios Enterprises,
LLC.
Nagios is provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND
FITNESS FOR A PARTICULAR PURPOSE.
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http://localhost/nagios3

Cliquez ensuite sur Service Detail.

Nagios - Mozilla Firefox = =N ES

Fichier Edition Affichage Historigue Marque-pages OQutils Aide

:] K @ | N | hetp://iocalhost/nagios3/ v| [*gv @,
f5jLes plus visités~  [g|Getting Started [5)|Latest Headlines~
i Les pl isité || Getting Started [5|Latest Head|
N Nagios = -
N a iOS Current Network Status Host Status Totals Service Status Totals
LA g Last Updated: Tue Jan 12 20:33:24 CET l_‘ | | |_| | | |
2010
Updated every 30 seconds ] 0 [ o B[ o [ o E o
Nagios® 3.0.6 - www.nagios.org
 Home Logged in as nagiosadmin | | | |
% Documentation
View History For all hosts I 1 [z I 2 [ 7
i otifications For All Hosts
View Host Status Detail For All Hosts o
Service Status Details For All
Hosts

icegroup Overview
group Summary|

mj% (w3 - 2010-01-12 20:32:43 0d Oh 0m 41s  4/4 I = T IS = A =

% 3-D Status Map

localhost 0 Current Load OK 2010-01-12 20:30:09 0d 1h 8m 15s 1/4 OK - Charge moyenne: 0.24, 0.14, 0.10
& i .
® C.:.,’:.Z‘ﬁ'&'m Current Users OK 2010-01-12 20:31:35 0d 1h 6m49s  1/4 ﬁ%ﬁggﬁom 1 utilisateurs actuellement
o -
. gc;:ﬂl:::%l:?s Disk Space - 2010-01-12 20:31:00 0d 1h 5m24s  4/4 e e e
Nelw Outages
’ HITP oK 2010-01-12 20:29:26 0d 1h 8Bm58s 174 Eﬂfxz Hr'r:ghﬁezoo @i =t
SSH oK 2010-01-12 20:30:52 0d 1h Tm 325 1/4 ;Sr':tgcil;g{’;;’SSH—s'lm Eelku s
Total Processes [OK 2010-01-12 20:32:18 0d 1h 6m 65 14 PROCS OK: 150 processis

mments
% Downtime

<

http:/flocalhost/cgi-bin/nagios3/status.cgi?host=all

Voila, tout sembre fonctionner correctement.

Affiner la configuration.
Ajout d'autres hotes et services

Gestion des contacts
Gestion des alertes et de la messagerie, ajout d'icones d'hotes et services, etc.
Visualisation des graphes

Nagios - Mozilla Firefox o= (63

Fichier Edition Affichage Historique Marque-pages Outils Aide

a 4% | N|nttp://localhostinagios3/ v [#3~ @,
Les plus visités~ [g)Getting Started [5]Latest Headlinesv
N Nagios = o
N H Current Network Status Host Status Totals Service Status Totals
_ag'os Last Updated: Tue Jan 12 20:39:10 CET | [77] ‘ | o] ‘ | ‘
2010 — i | = -

Lpres ey 0 o o [ o
Nagios® 3.0.6 - www.nagios.or
® Home Logged in as nagiosadmin
2 7

% Documentation
[View Service Status Detail For All Host ‘

PR |Groups
Monitoring [View Host Status Detail For All Host

Groups
[View Status Summary For All Host Groups
[View Status Grid For All Host Groups

Service Overview For All Host

Groups
% 3-D Status Ma
atus Hap All Servers (all) Debian GNU/Linux Servers (debian- HTTP servers (http-servers)

rvice Problems servers)
dled | | | ‘

| | \
% Host Problems
o} | ‘ ‘ | 50K
Ell;[e]:laggs — [ WAR_l\IING D,Q-ﬁ‘ - gto ‘U‘P ‘ 50K |Q, ﬁ lncalhngto lup - ;;ﬁ‘
- oo

A
se=C -

http://flocalhost/cgi-bin/nagios3/status.cgi?hostgroup=all&style=overview
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Carte des hotes monitorés

i_.l

s

N Nagios

General

® Home
® Documentation

Monitoring

al Overview
ice Detail
® Host Detail
® Hostgroup Overview
% Hostgroup Summary

% 3-D Status Map

% Service Problems
® Unhandled

® Host Problems
® Unhandled

#* Network Outages

Nagios - Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages

Outils  Aide

N

e |

http:/flocalhost/nagios3/

e B2

P

[ Les plus visités~ [g] Getting Started [5)|Latest Headlinesv

Network Map For All Hosts
Last Updated: Tue Jan 12 20:40:21 CET 2010

Updated every 90 seconds
Nagios® 3.0.6 - www.nagios.org
Logged in as nagiosadmin

Layout Method:

Drawing Layers:

[View Status Detail For All Hosts
|View Status Overview For All Hosts

All servers Include
Debian GNU/Linux Servers O Exclude
HTTP servers
Pingable servers '
Su eSS ups:

s Update

\'L

acalhos

http:f/localhost/cgi-binfnagios3/statusmap.cgi7host=all

2

Fataway

Naglos'

MNagios Process

Circular (Marked Up) ~

Scaling factor:
0.0 |

Laver mode:

]

Fichier

Les plus visités~

% 3-D Status Map

% Service Problems
% Host Problems

% Unhandled
8 Network Outages

t

% Comments

% Downltime

Edition Affichage Historique Marque-pages

Nagios - Mozilla Firefox

Qutils

Aide

@ | N | http://localhost/nagios3/

~ |

i 2

|| Getting Started [5) Latest Headlines~

o

Alert Summary Report

Last Updated: Tue Jan 12 20:42:53 CET
2010

Nagios® 3.0.6 - www.nagios.orq
Logged in as nagicsadmin

Most Recent Alerts

Report Options Summary:

Displaying most recent 25 of 43 total matching alerts

Alert Types: Host & Service Alerts
2010-01-05 20:42:53 to State Types: Soft & Hard States
2010-01-12 20:42:53 Host States: Up, Down, Unreachable
Duration: 7d Oh Om 0s Service Ok, Warning, Unknown,
States: Critical

Generate New Report

®

i 2010-01-12 PING OK - Paquets perdus = 83%, RTA
% Process Info Ty Host Alert gateway N/A upP SOFT o
8 Performance Info 20:40:48 =811 ms
® Scheduling Queue 331305031612 A - SOFT 113%}135 CRITICAL - Paquets perdus =
H H (]
2010-01-12 Service - PING WARNING - Paguets perdus = %
20:37:58 Alert gateway PING  WARNING HARD  500; ‘pra = 0.81 ms
7 2010-01-12 _ PING OK - Paquets perdus = 83%, RTA
® Alert Histogram 20:34:28 S ndteun, B 22 e = 0.65 ms
% Alert History N1 5 =
& Alert Summary 53}303?11812 Host Alert gateway N/A - SOFT ?%]NU‘?G BEULIELIL S M sl =
) -ations — -
® Event Log %g }302-951612 ile::ce o PING - i EITIiGZC{M?TSI(l:]iL - Paquets perdus = 80%,
2010-01-12 Service 7 PING WARNING - Paquets perdus =
e 20:27:58 Alery ~ 9ateway PING  WARNINGHARD 509, pTp = 0.92 ms
_ MN10-n1-12 Sarvire AR fipmis ekt RREEROR PIN(: WARNING - Pamiats nardns = 2
Terminé
Enjoy as I did.
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